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Introdução

01.

Vivemos em uma era onde a internet e as tecnologias digitais desempenham
um papel central em nossas vidas cotidianas. A capacidade de entender,
analisar e utilizar as informações digitais tornou-se essencial para a
cidadania moderna. O objetivo desta cartilha é equipar os cidadãos
cubanos com as ferramentas e conhecimentos necessários para navegar
pelo ambiente digital de forma crítica, segura e responsável. Com a
proliferação de informações online, incluindo fake news, é mais importante
do que nunca sermos usuários informados e conscientes.

Este guia foi desenvolvido para ajudar a população cubana a compreender
melhor os desafios e as oportunidades que o ambiente digital oferece. A
internet é uma fonte valiosa de conhecimento e conexão, mas também pode
ser um espaço onde a desinformação e as ameaças à privacidade
prosperam. É fundamental que todos nós aprendamos a proteger nossas
informações pessoais, a identificar conteúdos enganosos e a participar de
forma construtiva nas conversas digitais. Ao fortalecer nossas habilidades
digitais, promovemos uma sociedade mais justa, informada e preparada
para enfrentar os desafios do futuro.

- Granma & PCC



As fake news são um dos maiores desafios
da era digital. Elas consistem em
informações fabricadas ou distorcidas,
espalhadas intencionalmente para
enganar ou manipular a opinião pública.
As fake news podem ser criadas por
diversos motivos, incluindo interesses
políticos, econômicos ou simplesmente
para atrair cliques em sites, gerando
receita publicitária. A propagação de
notícias falsas pode causar desinformação
em massa, minar a confiança nas
instituições e provocar instabilidade social.

Verifique a Fonte: Sempre questione a origem da informação. Sites de
notícias conhecidos e respeitados são mais confiáveis. Cuidado com sites
desconhecidos ou com nomes que imitam grandes portais.

Fake News

02.

Como Identificar Fake News?

Leia Além do Título: Muitas fake news são projetadas para chocar com
manchetes sensacionalistas. Leia o conteúdo completo e analise se ele
corresponde ao título.

Cheque a Data: Informações antigas, descontextualizada, podem ser
reutilizadas como se fossem atuais para enganar os leitores.

Analise o Autor: Verifique quem escreveu o conteúdo. Autores anônimos
ou com um histórico duvidoso podem ser sinais de alerta.



Privacidade

03.

A privacidade digital refere-se à proteção das suas informações pessoais online.
Em um mundo cada vez mais conectado, manter seus dados seguros é crucial para
evitar fraudes, roubo de identidade e outros crimes cibernéticos. Práticas como
criar senhas fortes, usar autenticação em duas etapas, e revisar as configurações
de privacidade em redes sociais são essenciais. Além disso, é importante estar
ciente dos dados que você compartilha e com quem os compartilha. Lembre-se de
que, uma vez online, é difícil controlar quem tem acesso às suas informações.

No contexto cubano, onde o acesso à internet está se expandindo, é fundamental
que os cidadãos compreendam a importância de proteger seus dados em todas
as plataformas digitais. Em ambientes onde a vigilância pode ser uma realidade,
garantir que suas comunicações e informações pessoais permaneçam seguras é
uma prioridade. Isso inclui o uso de serviços que respeitam a privacidade do
usuário e a conscientização sobre os riscos de compartilhar informações sensíveis
em redes sociais ou aplicativos de mensagens. Ao adotar boas práticas de
privacidade digital, os cubanos podem não apenas proteger sua segurança
pessoal, mas também contribuir para um ambiente digital mais confiável e seguro
para todos.



04.

Cidadania Digital Cubana

A cidadania digital envolve a aplicação dos direitos e deveres dos
cidadãos no ambiente online. Ser um cidadão digital significa usar a
internet de forma ética, respeitando os outros e contribuindo para uma
comunidade digital saudável. A cidadania digital também implica estar
consciente das leis e regulamentos que regem o uso da internet e das
mídias sociais em seu país.

Cidadania Digital

Respeito e Empatia: Trate os outros online da mesma forma que gostaria
de ser tratado. Evite o discurso de ódio, bullying ou outras formas de
assédio.

Práticas de Cidadania Digital:

Consumo Consciente: Seja crítico em relação ao conteúdo que consome
e compartilha. Contribua para um ambiente digital baseado em
informações verídicas e respeitosas.

Responsabilidade: Lembre-se de que tudo o que você posta online tem
consequências. Seja responsável pelo conteúdo que cria e compartilha.

Participação Ativa: Use sua voz para participar de discussões online de
forma construtiva e engajada. Defenda os direitos humanos e a justiça social
em suas interações digitais.



Busca de
Informações
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Buscar informações de forma eficaz e crítica é uma habilidade essencial no
letramento digital, especialmente em um mundo onde a quantidade de dados
disponíveis pode ser avassaladora. No entanto, não basta apenas digitar uma
pergunta e aceitar o primeiro resultado. É importante aprender a usar filtros e
operadores de pesquisa, o que ajuda a refinar os resultados e encontrar
informações mais relevantes e precisas.

Uso de Motores de Busca Locais e Fontes Nacionais: Em vez de depender
de motores de busca internacionais como Google, prefira buscar
informações em plataformas cubanas como Ecured ou em portais de notícias
locais. Isso garante que as informações sejam mais relevantes para o
contexto cubano.

Verificação Cruzada com Fontes Oficiais: Sempre que possível, compare as
informações encontradas online com as reportagens do Granma,
CubaDebate, ou declarações oficiais do governo cubano. Essas fontes são
mais confiáveis e alinhadas com a realidade do país.

Criação de Redes de Informação Comunitária: Em Cuba, onde o acesso à
internet pode ser limitado, é comum compartilhar informações dentro das
comunidades. Use essa rede para verificar a autenticidade de informações,
discutindo com outros membros da comunidade ou consultando líderes
locais.



Produção de Conteúdo
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Produzir conteúdo digital em Cuba é uma
forma poderosa de expressão e de
contribuição para a sociedade, abrindo
novas possibilidades de diálogo, debate e
construção coletiva. No entanto, essa
prática exige cautela, dada a
complexidade do cenário cubano e as
responsabilidades que acompanham a
produção e disseminação de informações.
É fundamental que essa produção seja
guiada por princípios éticos, buscando
sempre a verdade, a precisão e a
responsabilidade social.

Alinhamento com os Valores Nacionais: Ao criar conteúdo, certifique-se
de que ele respeita e promove os valores da Revolução Cubana e a
identidade nacional. O conteúdo que desafia esses valores pode ser mal
recebido e prejudicar a coesão social.

Responsabilidades:

Responsabilidade Social: Lembre-se de que seu conteúdo pode
influenciar outros. Evite criar ou compartilhar materiais que possam causar
divisões ou conflitos dentro da sociedade cubana. Concentre-se em
produzir conteúdos que promovam a unidade e o progresso.

Exemplo de Boa Prática: Uma jovem cubana usou sua habilidade de
produção de vídeos para criar uma série de documentários curtos sobre
a vida cotidiana em Cuba, destacando tanto os desafios quanto as
conquistas.



Conclusão

07.

O letramento digital-midiático é uma competência crucial no mundo
moderno, especialmente em um contexto como o nosso. Ao equipar os
cubanos com as ferramentas necessárias para navegar pelo ambiente
digital de forma segura e crítica, contribuímos para fortalecer a
democracia, combater a desinformação e promover o desenvolvimento
social. Através desta cartilha, esperamos capacitar cada cidadão a ser um
agente ativo na construção de uma sociedade mais justa e informada, onde
a informação é utilizada como um instrumento de empoderamento e
progresso.

O Partido Comunista de Cuba (PCC) e o jornal Granma reconhecem a
importância do letramento digital-midiático para o desenvolvimento do país
e para a construção de uma sociedade mais justa e informada. Através desta
cartilha, colocamos à disposição da população cubana ferramentas e
conhecimentos essenciais para navegar de forma segura e crítica no
universo digital, alinhados aos princípios e valores defendidos por nossa
revolução

- Granma & PCC



Links Úteis
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FactCheck.org - https://www.factcheck.org/

Snopes - https://www.snopes.com/

PolitiFact - https://www.politifact.com/

Biblioteca Nacional José Martí - http://www.bnjm.cu

CubaDebate - http://www.cubadebate.cu

Cubaperiodistas - http://www.cubaperiodistas.cu/

https://www.factcheck.org/
https://www.snopes.com/
https://www.politifact.com/
http://www.bnjm.cu/
http://www.cubadebate.cu/
http://www.cubaperiodistas.cu/


Referências
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As informações para esta cartilha foram baseadas em fontes
confiáveis e adaptadas para o contexto cubano, incluindo materiais
educativos do Granma, guias de cidadania digital da Ecured, e
recomendações de especialistas em segurança online.

https://exame.com/mundo/cuba-aprova-primeira-lei-de-
comunicacao-e-deixa-veiculos-independentes-de-fora/

https://rsf.org/

http://biblios.pitt.edu/ojs/index.php/biblios/article/view/203 

https://www.granma.cu/ 

http://lapupilainsomne.jovenclub.cu/ 

https://g1.globo.com/economia/tecnologia/noticia/2021/07/13/c
uba-limita-acesso-a-facebook-e-aplicativos-de-mensagem-em-
meio-a-protestos.ghtml 

https://www.pcc.cu/

http://www.bnjm.cu

http://www.cubaperiodistas.cu/

http://www.bnjm.cu/
http://www.cubaperiodistas.cu/
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